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CAPITULO |
DISPOSICIONES GENERALES

Articulo 1.- Objetivo

Establecer el marco normativo para el uso de las TIC's en DAB, buscando proteger la
informacion, a los funcionarios, a la empresa y propiciar un aumento de la seguridad vy
aprovechamiento de la tecnologia, para contribuir al aumento de la eficiencia en el
frabajo y garantizar la contfinuidad de las operaciones de la empresa.

Articulo 2.- Ambito de aplicacién

El presente Reglamento de Tecnologias de la Informacién y Comunicacién es de
cumplimiento obligatorio para todas la Unidades Organizacionales de DAB

Articulo 3.- Marco Normativo

El presente Reglamento de Tecnologias de la Informacion y Comunicacion se
encuentra elaborado en el marco de la siguiente normativa:

e Ley Nro. 164 Ley General de telecomunicaciones, tecnologias de informacién y
comunicacion, 8 de agosto de 2011

e Decreto Supremo Nro. 1793 de 13 de noviembre de 2013 — Reglamento a la Ley
Nro. 164, para el Desarrollo de Tecnologias de Informacion y Comunicacion.

e Decreto Supremo Nro. 2514 del 9 de septiembre de 2015 — Creacion de la
Agencia de Gobierno Electronico y Tecnologias de Informacién vy
Comunicacién - AGETIC.

e Decreto Supremo Nro. 3251 del 12 de julio de 2017 - Plan de Implementacion
de Gobierno Electrénico.

e "“CTIC" Consejo para las Tecnologias de Informacién y Comunicaciéon (2017) -
Lineamientos para la elaboracién e implementacion de los Planes
Institucionales de Seguridad de la Informacién de las entidades del sector
publico.

Articulo 4.- Responsables

El Departamento de Sistemas de DAB es el responsable de la elaboracién y/o
actualizaciéon del presente Reglamento.

Las Gerencias y Jefaturas de las Unidades Organizacionales son responsables de
coadyuvar en el cumplimiento del presenta Reglamento.

Las Unidades Organizacionales son responsables del cumplimiento del presente
Reglamento.

Articulo 5.- Definiciones

A los fines del presente Reglamento, se aplican los términos y definiciones, asi como
otros que se describen a continuacion:
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e Disponibilidad de la informacién: El hecho de que la informacién se encuentre
disponible cuando el proceso la requiera. También se asocia con la protecciéon
de los recursos necesarios y las capacidades asociadas.

e Integridad de la informacién: Se vincula con la exactitud y la totalidad de la
informacion, asi como también con su validez de acuerdo con los valores vy las
expectativas de la empresa.

e Confiabilidad de la informacién: Provisién oportuna e integra de la informacién
para coadyuvar a la consecucién de los objetivos de la empresa.

e Acceso Restringido: Determina un nivel de control, dirigido por reglas de
acceso.

e Internet: Red informdtica descentralizada de alcance global. Se trata de un
sistema de redes informdticas interconectadas mediante distintos medios de
conexidén, que ofrece una gran diversidad de servicios y recursos.

e Infranet: Red informdtica interna de una empresa u organismo, basada en los
estdndares de Internet, en la que las computadoras estén conectadas a uno o
varios servidores web.

e  WWW: Sigla de la expresion inglesa World Wide Web, red informdtica mundial’,
sistema l6gico de acceso y busqueda de la informaciéon disponible en Internet,
cuyas unidades informativas son las pdaginas web.

Articulo 6.- Abreviaturas

e DAB: Depdsitos Aduaneros Bolivianos
e TIC: Tecnologias de la Informacién y la Comunicacién
e CPD: Centro de Procesamiento de Datos

Articulo 7.- Revisién y actualizacion del Reglamento

La presente normativa tendrd vigencia a partir de su aprobacion por Gerencia
General de DAB y serdn revisadas periddicamente por el Departamento de Sistemars,
de acuerdo alos cambios en la infraestructura o evolucién tecnoldgica.

CAPITULO I
LINEAMIENTOS GENERALES

La presente normativa es de aplicacién a todo recurso informdtico y de comunicacion
de la empresa.

Articulo 8.- Los Recursos

Los recursos informdticos de DAB consisten bdsicamente de una red que
inferconectan numerosas computadoras personales, servidores, routers,
telefonia y otros entre si y hacia Internet, asi como también del software
necesario para ejecutar en este hardware los datos contenidos en ellos.

Articulo 9.- Uso adecuado de las TIC

Los recursos informdticos son recursos compartidos que proporcionan los
servicios vitales a muchos sectores de la empresa. Estos son a menudo recursos
esenciales para los procesos operativos, técnicos y administrativos. Por
consiguiente, se espera que el personal que utilice estos recursos informaticos lo
haga de manera responsable y con el debido cuidado fisico de los mismos.

Las normativas definidas en este punto estdn relacionadas con los equipos
informdticos que les son asignados a los usuarios, nuestro centro de
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procesamiento de datos, asi como también aspectos relacionados con la
propiedad de la informacién que es creada y manipulada por los usuarios de
DAB v la utilizacién de los recursos informdticos que DAB pone a disposicidon de
su personal para que desarrollen sus actividades. Todo ello constituye la base
del Reglamento que se deben cumplir.

Articulo 10.- Responsabilidad del usuario ante procedimientos administrativos
Los usuarios son responsables de seguir los procedimientos administrativos
establecidos para la utilizaciéon y el mantenimiento de dichos recursos. Los
usuarios también son responsables de informarse y seguir las directivas
administrativas comunicadas mediante instructivos, comunicados, correo
electréonico u otros medios de informacién implementados o a implementarse.

Articulo 11.- Contrasenas

El cumplimiento de la normativa de contrasenas por parte de los usuarios de
DAB es extremadamente importante ya que éstas constituyen la primera linea
de defensa para garantizar que la informacién sélo sea accedida por el
personal autorizado. Tanto equipos, sistemas y datos utilizan mecanismos de
contrasenas para controlar el acceso. No existe ninguna tecnologia que pueda
prevenir el acceso no autorizado a la informacién si un usuario viola esta
politica, de ahi que la misma es relevante e importante.

Articulo 12.- Correo electrénico e Internet
Los accesos al Correo Electronico e Internet son servicios utilizados por el
personal de DAB, con los siguientes beneficios.

e Interactuar de una forma directa, agil y eficiente, a través de la
mensajeria  electronica de  internet  con  dependencias
gubernamentales (Aduana Nacional, Ministerio de Economia y
Finanzas Publicas, entre ofras), dreas operativas, dreas
administrativas, proveedores, y los propios funcionarios.

e Crear un mecanismo a fravés del cual se haga presencia en el
dmbito administrativo, operativo y técnico, con el fin de mostrar la
imagen institucional tanto a nivel departamental, nacional e
internacional.

e Ofrecer a los usuarios una herramienta de investigacion que
permita realizar consultas y bUsquedas desde su puesto de trabajo.

e Ingresar a diversos servicios ofrecidos por la Aduana Nacional,
Ministerio de Economia y Finanzas Publicas, Servicio de Impuestos
Nacionales, proveedores, Entidades Financieras, entre ofros que
anteriormente se realizaba a través de conexiones telefénicas o de
forma presencial.

El Internet y correo electronico son medios de comunicacion electrénicos
practicamente indispensables para el trabajo diario, por lo que es muy
importante cumplir con las normativas relacionadas con ellas. De esta forma
evitamos interrupciones que podrian afectar la productividad, imagen vy
objetivos de DAB.

Articulo 13.- Uso de Software
La normativa sobre el uso de Software en DAB se crea para que sirvan como
marco regulatorio en cuanto a la instalacion y uso de software en el equipo de
coémputo propiedad de DAB.

P&gina 9 de 29
www.dab.gob.bo




DAB REGLAMENTO DE TECNOLOGIAS DE LA | Co#Re-R1C-055

INFORMACION Y COMUNICACION

Version: 1.0

El software es un elemento critico de varios aspectos de funcionamiento de la
empresa y por lo tanto debe administrarse y estar bajo normativas. Por otro
lado los programas de computadora (enlatados) conocidos como
software/aplicaciones, estdn protegidos por las Leyes de derechos de autor y
por tratados internacionales,

Articulo 14.- Solicitudes de Autorizaciéon de acceso

Las solicitudes de autorizacion para el acceso del personal a nuestra red vy
sistemas informdticos deben ser gestionadas y aprobadas por cada Gerencia
y/o Jefes de Inmediatos Superiores al Departamento de Sistemas, con el
llenado del FDSIS G-010 Formulario Solicitud ABM (Altas, Bajas, Modificaciones
de Accesos), adjuntando memordndum y fotocopia del carnet de identidad
del solicitante. Después del llenado del formulario con la autorizaciéon otorgada
por su Gerente y/o Jefe inmediato superior, deberd ser remitido al
Departamento de Sistemas quienes verificaran el correcto llenado y pondrd los
recursos disponibles a disposicién del usuario en los casos que correspondan
con la identificacién y credenciales mediante el FDSIS G-015 Formulario Ficha
de Usuario. Los usuarios no podrdn acceder a ningun recurso informdtico de los
mencionados, hasta que les sea autorizado apropiadamente. No se permite la
utilizacion de ningUn usuario andénimo.

La autorizacidén de acceso a los recursos de DAB es exclusiva al usuario al que
le fue asignada y no es transferible a otros usuarios o dispositivos.

CAPITULO 1lI
POLITICAS DE ACCESO
El presente reglamento comprende aspectos importantes referentes a:

e Solicitud de autorizacién de acceso
e Identificacién de Usuarios

e Baja o modificacién de usuarios

e Confrasenas

e Prohibiciones

Articulo 15.- Identificacién de usuarios

Todos los usuarios que acceden a recursos informdaticos de la Red requieren de
una Unica e intransferible identidad, nombre y contrasena para utilizar el
equipo informdtico (La misma estd compuesta generalmente por la primera
letra del nombre y el apellido), y un nombre de mdquina con un IP para una
computadora personal. Esta identidad se usa para acceder a los servicios de
red como correo electrénico, impresidn, archivos compartidos, Intranet,
Internet, etc. La solicitud deberd realizarse tal y como lo establece el
procedimiento.

Articulo 16.- Modificacion o cambio de funciones de usuarios

Serd obligacién de cada Gerente/jefe de drea informar la modificacién y/o
cambio de funciones de los usuarios de su dreq, sean internas o con otras dreas
con la debida anticipacién mediante el FDSIS G-010 - Formulario Solicitud ABM,
al Departamento de Sistemas.

Es responsabilidad de cada jefe inmediato superior verificar que el funcionario
con cambio de drea haga entrega formal de toda la informacidén contenida
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en los equipos de computo que estd dejando. Asi como también verificar el
estado del equipo, de ser necesario se podrd solicitar al Departamento de
Sistemas una verificacién del estado técnico del equipo.

Articulo 17.- Baja de usuarios

De acuerdo a normativa interna se dispone del formulario F-021 Formulario de
Baja de Servidor Publico Serd obligacidn de cada Gerente/jefe de drea
verificar gue el mismo cumpla con las firmas y sellos correspondientes.

El Departamento de Sistemas, en cada uno de estos procesos de baja de
usuarios realizard el llenado del FDSIS G-011 Formulario Backup de Equipo de
Computacién en coordinacidn con el jefe inmediato superior, o cuando se
compruebe un uso indebido.

Es responsabilidad de cada Jefe inmediato superior que el funcionario a
desvincularse de la empresa haga entrega formal de toda la informacién
contenida en los equipos de cémputo que estd dejando. Asi como también
verificar el estado del equipo, de ser necesario se podrd solicitar al
Departamento de Sistemas una verificacién del estado técnico del equipo.

Articulo 18.- Contrasenas

Todos los usuarios infernos de DAB requieren de un nombre de usuario y una
contrasena para utilizar el equipo de cdmputo que tiene asignado vy servicios
de red como correo electrénico, archivos compartidos, intranet, internet, etc.
Su solicitud deberd realizarse tal y como lo establece el procedimiento de alta
con la utilizacién del FDSIS G-010 Formulario Solicitud ABM.

Las contfrasenas de los usuarios deben cumplir con ciertos requerimientos de
seguridad los cuales definird el Departamento de Sistemas con el objetivo de
evitar que los usuarios elijan confrasenas débiles. Las contrasenas son
personales y conocidas uUnicamente por el propio usuario el cual serd
responsable de toda la actividad que se redlice con ella.

Por seguridad se ha establecido politicas en el servidor de dominio de la
empresa, que periddicamente solicitaran a los usuarios el cambio de sus
contrasenas.

Los Gerentes o Jefes de Area podrdn solicitar en casos de urgencia restablecer
la contrasena de su dependiente, la misma debe ser via correo electrénico al
Departamento de Sistemas.

El Departamento de Sistemas se reserva el derecho de restablecer la
contrasena de los usuarios de DAB, si se detecta que ha sido comprometida.

Todas las computadoras de escritorio y portdtiles deben tener configurados un
protector de pantalla con clave, el cual se activard si el equipo se deja
desatendido después de cierto tiempo.

Los equipos de cdémputo portdtiles y los que no se encuentran dentro de
oficinas con acceso controlado, deben contar con una contrasena adicional
en el momento del encendido del equipo.

Los sistemas y/o aplicaciones internas cuentan con su propia contrasena
independiente de la utilizada para iniciar sesion en la Red de la Empresa.
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Articulo 19.- Prohibiciones

Revelar su contrasena y/o cddigos a funcionarios no autorizados o permitir su
uso a ferceros para actividades ajenas a las actividades de la Empresa. La
prohibicion incluye familiares y cualquier otra persona relacionada con el
funcionario.

El mal uso de la identidad de un usuario o un dispositivo constituye una falta.
Las acciones que involucren accesos desautorizados, impropios o el mal uso de
recursos informdticos de la Red estdn sujetas a sanciones disciplinarias
dispuestas en estas politicas de seguridad.

Todas las acciones redlizadas bajo el identificador de usuario y sus
consecuencias legales son responsabilidad del usuario titular de dicho
identificador.

Toda sospecha de vulnerabilidad en la contrasena de acceso debe ser
informada a su inmediato superior y comunicada adicionalmente al
Departamento de Sistemas, realizar el cambio de su contrasena en los sistemas
respectivos (los sistemas informdaticos brindados poseen la funcionalidad de
cambio de contrasenas).

CAPITULO IV
USO ADECUADO DE LAS TIC DE DAB
Articulo 20.- De las Responsabilidades
El usuario es responsable del cuidado y buen uso del equipamiento
suministrado. Bajo ninguna circunstancia pueden utilizar los recursos
informdticos para realizar actividades prohibidas por las normas de ética
profesional o por normas juridicas.

Ninguno de los equipos informdticos deberd ser trasladado entre oficinas sin la
previa solicitud y autorizacion de la unidad de Activos Fijos; no estd permitido
gue equipos informdticos salgan de la empresa con rumbo a domicilios u otros
ambientes y lugares, sean internos o externos a la empresa, es responsabilidad
del usuario el cuidar y velar en cumplir esta normativa.

Ante cualquier dano o substraccién de los equipos informdticos de la empresa,
cada responsable deberd cumplir con los instructivos emitidos por la Gerencia
Nacional de Administracién y Finanzas (Seguro, Activos, etc.), noftificar
adicionalmente  al Deparfamento de Sistemas para las acciones que
correspondan (baja del usuario, blogqueo de cédigos, entre otros).

Articulo 21.- Del control informdtico

El Deparfamento de Sistemas puede acceder e inspeccionar todos los
dispositivos informdticos conectados o no a la red, para los propdsitos de
resolucidon de problemas o para investigar violaciones del presente reglamento,
toda vez que lo necesite y sin previo trdmite. Existird diversidad de controles
como por ejemplo por razones de mantenimiento correctivo y/o preventivo.

Para conectar una computadora a la red de la empresa que no esté bajo el
control administrativo de DAB (computadoras privadas del personal de DAB,
computadoras de otras empresas o terceros en general, las cuales no estén
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sujetas a la totalidad del presente reglamento de seguridad de DAB,
constituyen un riesgo al ser conectados a la red DAB), se deberd solicitar
permiso al Departamento de Sistemas mediante el FDSIS G-010 Formulario ABM
respectivo, para que este inspeccione el equipo, compruebe que no constituye
un riesgo para la seguridad de la empresa, evalle el porqué de la necesidad
de conectar el equipo a nuestra red privada y de la autorizacidén en su caso.

Solo el personal autorizado por el Departamento de Sistemas estd facultado
para abrir los equipos informdaticos de propiedad de DAB.

Todos los equipos de cémputo de DAB, deben contar con un software antivirus
actualizado y un firewall personal administrado por funcionarios de seguridad
informdtica, con el objetivo de proteger el equipo de programas maliciosos.

Todos los equipos de cdmputo, deben ser actualizados de manera periddica
con los Ultimos parches de seguridad del sistema operativo y aplicaciones
instaladas en el equipo.

Articulo 22.- Centro de Procesamiento de Datos “CPD”

En el cenfro de procesamiento de datos se alojan los servidores y equipos de
comunicacién necesarios para la operacién de las actividades informdaticas de
la empresa.

El acceso al CPD es restringido y solo personal autorizado por la Jefatura del
Departamento de Sistemas puede tener acceso a él.

Sélo el personal autorizado por el Departamento de Sistemas puede abrir los
gabinetes de los servidores y el equipo que estd dentro del CPD

El acceso a los Servidores de DAB, ya sea usando la consola de administracion
local o una consola de administracidon remota es restringido a personal
autorizado por la Jefatura de Sistemas. El intento de conexion por alguna
persona no autorizada a cualquier consola de administracién de los servidores
se considera una violacién de las politicas de seguridad.

Los “CDP" del Departamento de Seguridad - DSOF, ubicados en los diferentes
recintos de DAB son administrados por dicha Jefatura, el Departamento de
Sistemas prestara el apoyo técnico necesario a requerimiento y coordinaciéon
con DSOF.

Articulo 23.- Usos inadecuados - Actividades prohibidas

Difundir cualquier informacién, con mayor razén si estd identificada como
confidencial a través de medios que involucren el uso de la Tecnologia de
informacion (USB, DVD, etc.).

Violar los derechos de cualquier persona o empresa protegidos por derechos
de autor, patentes o cualquier ofra forma de propiedad intelectual. Entre otfras
actividades, se incluye la distribucion o instalacion de software sin licencia de
uso (Capitulo VI. Politica de uso de Software).

Infroducir software malicioso en la red o en los servidores (virus, troyanos,
Spyware, Adware, Ransomware, etc.). Por conexiones de USB, Correos sin
confirmacion y/o bajar SW de Internet
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Utilizar la infraestructura de tecnologia de informacién de DAB para conseguir o
transmitir material con fines de lucro, igualmente se prohibe el uso del sistema
de comunicaciones de DAB con el fin de realizar algin tipo de acoso,
difamacién, calumnia o cualquier forma de actividad hostil.

Realizar actividades que contravengan la seguridad de los sistemas o que
generen interrupciones de la red o de los servicios.

Monitorear puertos o realizar andlisis del trdfico de la red con el propdsito de
evaluar vulnerabilidades de seguridad. El personal del Departamento de
Sistemas, responsable de la Seguridad Informdtica puede readlizar estas
actividades siempre y cuando tenga conocimiento la Jefatura de
Departamento.

Estd prohibido ejecutar cualquier herramienta o mecanismo de monitoreo de la
red. Burlar mecanismos de seguridad, autentificacién, autorizacién o de
auditoria de cualquier servicio de red, aplicacién, servidor o cuenta de usuario.

Instalar cualquier tipo de software, aplicacion, sistema, etc. en los equipos de
cdémputo de DAB sin la autorizacién del Departamento de Sistemas.

Modificar la configuracion del software antivirus, firewall o politicas de
seguridad en general implantadas en los equipos informdticos de DAB.

Queda terminantemente prohibido compartir una carpeta con derecho de
acceso a todos.

Articulo 24.- Excepciones

Para propdsitos de mantenimiento de la red y de seguridad algunos
funcionarios de DAB, pueden estar exentos temporalmente de seguir algunas
de las restricciones antferiores, debido a las responsabilidades de su cargo o a
eventos programados. Estas excepciones deben ser solicitadas al
Departamento de Sistemas anexando la justificacién respectiva.

CAPITULO V
USO DE INTERNET Y CORREO ELECTRONICO

Articulo 25.- Administracion
Los servicios de acceso a Internet y Correo Electrénico son administrados por el
Departamento de Sistemas.

El Departamento de Sistemas estd facultado para monitorear peridédicamente
las actividades de cada uno de los usuarios de Correo Electronico, Internet y
comunicaciéon por la red de datos de DAB, con la finalidad de vigilar el
cumplimiento de normativas, manteniendo la confidencialidad de la
informacion.

Articulo 26.- Del Correo Electrénico

El correo electrénico es una herramienta que brindala empresa para el
desarrollo de las actividades profesionales y como un medio de
comunicacion formal de DAB.
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El Departamento de Sistemas creara una Cuenta de Correo, inicialmente los
mensajes de correo electrénico se entregan y se guardan en el buzén en el
servidor, cada cuenta tiene asignada una cuota de almacenamiento. Cuando
un buzdn alcanza o excede una cuota de almacenamiento especifica, y
dependiendo los casos se podrd incrementar esta cuota o en su defecto se
procederd a la crear de un archivo “PST” en la computadora del funcionario, el
mismo que deberd resguardar y mantener.

Su cuenta de correo es personal e infransferible, por ello no se permite el uso de
esta por terceras personas.

Articulo 27.- Obligaciones de buen uso del Correo

e El uso exclusivo de su cuenta con fines de trabajo, profesional, de
investigacién o para trédmites administrativos/operativos.

e No mandar ni contestar cadenas de correo.

e Eluso de unlenguaje apropiado en sus comunicaciones.

e Respetar las reglas de “Conducta y Etica” en los envios, asi como
lineamientos de las autoridades sobre envios a cuentas.

e Cumplir con normativa institucional sobre contar con una firma de
correo electréonico al pie del correo

Los funcionarios no deben abrir, ni leer correos electrénicos considerados
inseguros, debido al riesgo de contener mensajes de dudosa procedencia o
archivos contaminados con virus, para tal caso se deben comunicar con el
Departamento de Sistemas de DAB.

El usuario es responsable de la informacién que sea enviada o reenviada con
su_cuenta, por lo cual se asegurard de no mandar cadenas, ni anexos que
pudieran contener informacién confidencial, nociva o discriminatoria.

Al responder comunicados generales o para un grupo especifico de usuarios,
el usuario deberd evitar responder a todos los usuarios, salvo cuando ésta sea
la finalidad de la respuesta.

El usuario es responsable de verificar, depurar y respaldar sus archivos de correo
periddicamente, para evitar que los buzones se saturen, ya que el espacio en el
servidor de correo es limitado, Por ningin motivo deberd cambiar la
configuracién de sus buzones.

El Departamento de Sistemas establecerd limites para los correos electronicos
gue se envien hacia internet o reciban desde internet de acuerdo a politicas
establecidas para el efecto, con el objetivo de evitar el congestionamiento del
enlace a internet y por lo tanto la afectacién a otros servicios que también se
ofrecen utilizando este medio de comunicacién.

Articulo 28.- Internet

Ningun personal y/o usuario tiene acceso a internet de manera automdtica al
conectarse a la red DAB. Los privilegios oforgados para el uso de Internet
estardn de acuerdo a la necesidad de acceso que requiera el desarrollo de la
funcidon de cada usuario, debiendo solicitar al Departamento de Sistemas
mediante el FDSIS G-010 Formulario Solicitud ABM con la justificacién y
autorizacién de su Gerente de Area o jefe inmediato superior; el Departamento
de Sistemas realizard la configuracién necesaria en el equipo del usuario vy le
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asignard los privilegios en el uso del servicio de acuerdo a justificacién y
actividades que desempene el usuario.

EL acceso a los servicios de Infernet en DAB, responden al uso de una
herramienta estrictamente laboral, por lo cual, cualquier propdsito ajeno a las
funciones estrictamente laborales serdn restringidas.

Los usuarios con equipo externo a DAB, que por alguna razén necesitan
conexién a internet, tendrdn que solicitar via su Gerencia de Area o jefe
inmediato superior donde presta sus servicios, quien consultara y coordinara
con el Departamento de Sistemas para su  andlisis y evaluacién
correspondiente, posteriormente se redlizara la configuracién temporal en caso
de que proceda la solicitud.

No se debe utilizar el acceso a internet como un medio de participacion,
acceso y distribucién de actividades o materiales que vayan en contra
cualquier normativa, politica o ley.

Reglas de acceso

e Acceso restringido estdndar: Acceso a todas las pdginas web
gubernamentales y paginas comerciales bolivianas. Para esta regla se
exceptiuan las aplicaciones redirigidas a infranets.

NOTA. Todos los funcionarios en Administracién Central, Recintos
Interiores, Recintos Aeroportuarios y Fronterizos fienen habilitada
automdticamente esta regla de acceso.

e Acceso restringido Intermedio: Acceso restringido estédndar mds acceso
libre a cualquier pdgina excepto entretenimiento, deportes, violencia,
armas y ocio en general
NOTA. Bajo autorizacién y aprobacion.

e Acceso total: Acceso no restringido a la red internet (exceptuando
Facebook, YouTube y contenido pornografico)

NOTA. Sdlo Gerencias y personal con autorizacidn aprobada por
Gerencias tienen permiso para esta regla de acceso.

Articulo 29.- Seguridad

Las cuentas y contrasenas de acceso de los servicios de internet y Correo
Electrénico son personales y confidenciales y se rigen por las Normativa de
contrasenas definidas en el presente documento.

El usuario notificara inmediatamente al Departamento de Sistemas cualquier
uso no autorizado de su cuenta o cualquier intrusién de seguridad conocida.
El usuario tiene la obligacion de usar los servicios con solo con fines de trabajo.

Cualquier archivo o programa obtenido a fravés de internet o Correo
Electréonico debe revisarse con software antivirus.

No deberd utilizarse el Correo Electréonico corporativo en ningin tipo de
suscripciones a listas, dado que estas pueden saturar la capacidad de
almacenamiento del buzdén.

Los funcionarios no deben descargar ni transmitir ningun programa, software o
material, sin la debida autorizacién, como por ejemplo: programas shareware,
software de evaluacion, etc., archivos de musica o video.
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Los funcionarios no deben descargar e instalar ningin programa para
reproducir musica, video o emisoras de radio o TV online.

No se permitird el uso foros de chat en ningun horario, a menos que el Jefe
inmediato superior lo autorice.

Estad estrictamente prohibido el ingreso a Pdaginas Web con contenido
pornografico

Articulo 30.- Alimacenamiento

La informacién obtenida de cualquiera de los servicios y sistemas de la empresa
deberdn ser almacenados localmente en el equipo de cémputo del usuario y
no puede ser distribuidas o transmitidas, sin la autorizacion y verificaciéon de su
inmediato superior, jefatura o Gerencia, asi como del Departamento de
Sistemass.

Articulo 31.- Propiedad y Derechos de contenidos

Los usuarios no deben descargar ni instalar ningun tipo de software comercial,
shareware o freeware, etc. en las computadoras, unidades de disco ©
cualguier dispositivo, en caso de requerir se deberd comunicar esta necesidad
al del Departamento de Sistemas, quien evaluara la factibilidad y confiabilidad
de las mismas.

La informacién disponible en internet, incluyendo textos, software, musica,
fotografias, videos, grdficos u otro material contenido, estd protegido por
copyright, marcas registradas, patentes u otros derechos de propiedad vy leyes.
Siendo responsabilidad de los usuarios el de cumplir esta politica.

Articulo 32.- Conducta del Usuario
El usuario es el Unico responsable del contenido de transmisiones a través de
cualguier medio.

El usuario no debe usar los servicios informdaticos para propdsitos ilegales o de
enfretenimiento.

La comunicacion de los usuarios se debe realizar con respeto y consideracion,
evitando los abusos y el uso del lenguaje inapropiado.

Se prohibe el acceso a cualquier fuente de informacién cuyo contenido no se
encuentre relacionado con las actividades de la empresa.

CAPITULO VI
REDES SOCIALES (WEB) Y TELEFONIA MOVIL

Articulo 33.- De las redes Sociales

La Web ofrece herramientas que le permiten al usuario interactuar con
diferentes servicios de informacion, facilitdndole la posibilidad del intercambio
de datos. Las redes sociales se consideran parte de estas aplicaciones, entre
ellas se encuentra Facebook, Google+, Linkedin, Myspace, entre oftros.
Igualmente, los servicios de Microblogging vy los de publicacién de fotografias y
videos como Twitter, Plurk, Jaiku, Tumblr, Youtube, Flickr, Instagram, Picassa
entre ofros.
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Teniendo en cuenta que se debe velar por el uso adecuado y la transparencia
de la informacién publicada a través de la web y ademds de la correcta
utilizacion de la identidad e imagen institucional, se establece que todo/a
funcionario/a tiene la responsabilidad de leer y cumplir estas directrices durante
y fuera de la jornada laboral:

e Gerencia General mediante las dreas responsables de DAB son los
Unicos autorizados en crear, administrar y gestionar la informacién de la
Empresa.

e Gerencia General y/o el drea autorizada son responsables de brindar y
publicar informacién a nombre de la empresa.

e Los funcionarios DAB pueden acceder a cuentas en cualquiera de los
medios sociales a titulo personal; sin embargo, no podrdn utilizarlas
como medio de comunicacién oficial de DAB por ningun motivo o
circunstancia.

e Ningun funcionario de la empresa podrd crear una cuenta o sitio Web
gue use el nombre de la empresa ni su sigla, sin permiso previo, escrito y
expreso, de Gerencia General.

¢ Ningun funcionario que este sujeto al presente reglamento puede de
ninguna manera insinuar, implicar, o declarar que el contenido de
cualquier cuenta o sitio personal ha sido aprobado por DAB, a menos
de que se obtenga permiso previo, escrito y expreso, de Gerencia
General.

e Los funcionarios con acceso autorizado a estos servicios deberdan hacer
uso adecuado en tiempo y contenido.

e Los Gerentes/jefes de cada drea deberdn velar y coordinar que los
funcionarios bajo su dependencia tomen conciencia del uso adecuado
de estos servicios y los mismos no afecten el desarrollo de las actividades
de la empresa

e Los funcionarios no pueden generar comunicados y/o comentarios no
deseados a través de redes sociales, sobre opiniones personales o sobre
la empresa, o peor aun, que revelen informacién confidencial de la
empresa o datos personales de autoridades.

e DESCARGO DE RESPONSABILIDAD: Cualquier opinidn expresada por los
funcionarios desde sus cuentas personales son de enfera
responsabilidad de los mismos y asumirdn las mismas ante los entes que
correspondan.

e Las sanciones por el incumpliendo se establecen en el “"Capitulo Xl
Sanciones” del presente reglamento.

Articulo 34.- Uso de Telefonia movil

La telefonia moévil es de uso cada vez mads frecuente, con funcionalidades de
mensajes de texto, mensagjeria de voz y video de manera instantdnea. Pero
estas funcionalidades, con llevan un gasto anadido, que puede impactar en el
desempeno del personal de la empresa, ante un uso no adecuado de los
mismos.

Las aplicaciones como “WhatsApp - Telegram” entre otras, se ha convertido en
casi indispensable en el dia a dia, a futuro pueden estar disponibles otras
aplicaciones de similares caracteristicas o mejores, la importancia de crear una
conciencia de uso es tarea de todos desde las Gerencias, recintos hasta el
nivel operativo, no se puede establecer confroles y filtros para dichas
aplicaciones, en tal senfido solo se pueden establecer ciertas normativas de
buen uso de las mismas, por lo tanto se establece que:
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Al crear grupos de frabajo, las Gerencias, Recintos y/o responsables
deberdn emitir las recomendaciones necesarias de ética y uso
adecuado de estas herramientas, asi como también el cumplimiento de
los lineamientos y coordinacién de actividades y tareas.

Los funcionarios deberdn hacer uso de estos servicios de una manera
adecuada en tiempo y contenido, los Gerentes y jefes de cada drea
deberdn velar que estos servicios no afecten el desarrollo de las
actividades bajo su responsabilidad.

Los funcionarios deben respetar los principios de confidencialidad vy
seguridad evitando el uso de estos medios para él envid y reenvié de
archivos digitales con informacion institucion.

Los funcionarios no pueden generar comunicados y/o comentarios no
deseados a través de estos servicios o medios, con opiniones personales
sobre la empresa, o peor aun, que revelen informacién confidencial de la
empresa o datos personales de autoridades o Usuarios.

DESCARGO DE RESPONSABILIDAD: Cualquier opinidn expresada por los
funcionarios desde estos servicios 0 medios son de entera responsabilidad
de los mismos y asumirdn las mismas ante las instancias que
correspondan.

Las sanciones por el incumpliendo de estas politicas que cada Gerente o
jefe identifique se establecen en el punto “Xll Sanciones” de la presente
politica.

CAPITULO VII
USO DEL SOFTWARE

Articulo 35.- De la Administracién - Area Encargada
El Departamento de Sistemas, es el Unico autorizado para llevar a cabo la
administracion del software de DAB, dentro de sus responsabilidades tiene:

Mantener bajo resguardo las licencias de uso de software.

Llevar un control exacto de las licencias en operacién y el equipo en el
cual se encuentra en uso.

Establecer politicas y lineamientos para el uso de software, previa
aprobacién por Gerencia General.

Organizar la inspeccién del equipo de cémputo en intervalos regulares.
Difundir a los funcionarios las Politicas de Uso de Software con el fin de
gue conozcan la normativa en este rubro.

Realizar un andlisis de necesidades y requerimientos de software, con la
finalidad de presentar a consideracién y aprobacion de Gerencia
General.

Articulo 36.- De la instalacién y soporte de software

El Departamento de Sistemas es el Unico autorizado en realizar la instalaciéon del
software y proporcionar soporte del mismo en todas las computadoras de la
empresa. Esta responsabilidad abarca a las computadoras de escritorio y
portdtiles.

El usuario no instalard ningln tipo de software (estandarizado o no, shareware,
freeware, demo, de dominio publico, etc.) en los equipos sin la aprobacién
expresa del Departamento de Sistemas. Toda instalacién serd considerada
como irregular, y serd causal de sancion disciplinaria.
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En los equipos de coOmputo, de telecomunicaciones y en dispositivos basados
en sistemas de coémputo, Unicamente se permitird la instalacion de software
con licenciamiento apropiado y acorde a normativa y procedimientos.

La proteccion logica de las diferentes aplicaciones, sistemas operativos
corresponde a los usuarios responsables del equipo vy les compete notificar
cualguier movimiento al Departamento de Sistemas.

El Departamento de Sistemas realizard revisiones periddicas para asegurar que
solo exista el software correspondiente y este instalado debidamente.

De existir necesidades y/o urgencia de Software especializado y no se cuenta
con la licencia respectiva, el drea solicitante mediante su jefatura previa
aprobacién de su Gerencia cursara el “FDSIS G-012 Formulario ABM SW", bajo
su enfere responsabilidad de manera temporal y gestionaran ante las
autoridades la adquisicidon de la misma si correspondiera.

Articulo 37.- Las Licencias de Software

El software institucional se encuentra amparado por una licencia de uso (salvo
las aplicaciones de uso libre con fines institucionales), mismas que tienen un
proceso de adquisicion.

El Departamento de Sistemas mantendrd controles de licenciamiento. Para
cumplir la misma, es responsable de mantener los registros e informacién
necesaria del software clasificado como:

Sistemas Operativos
Herramientas de Aplicaciones
Software de Internet
Accesorios (drivers)

Las clasificaciones adicionales de software, requieren para su instalacion la
adquisicion adicional de licencias, en caso de ser necesario, el usuario gue
requiera la misma, deberd justificar la necesidad y adquisicidn, misma que serd
supervisada por el Departamento  de Sistemas, los mecanismos vy
procedimientos de compra serdn gestionados por el Departamento de
Sistemas.

Los dispositivos y sistemas conectados a la Red, deben en todo momento, estar
por completo en conformidad con los procedimientos de instalacién vy
configuracion realizados. El uso o conexidn a recursos informdaticos de la Red
implica el total conocimiento y aceptacion de la normativa que garantizan el
uso de estos medios.

Al ingresar a la Red vy los Sistemas proporcionados por DAB, el usuario acepta
cualquier responsabilidad legal que surja de la violacion de las normativas
establecidas.

El Departamento de Sistemas de acuerdo con las disponibilidades existentes de
software ha fijado un estdndar para ser utilizado por las dreas usuarias. Todo
equipo de coémputo antes de ser entregados al usuario final cuenta con dicho
software, que es denominado Software Institucional.
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Asi mismo existe software adicional utilizado para el desarrollo de soluciones
automatizadas y que es de uso exclusivo del Departamento de Sistemas.

Condiciones bajo las que puede utilizarse Software adicional:
e Software “Preinstalado”
e Software proporcionado por el Departamento de Sistemas con el fin de:
o Realizar actualizaciones remotas
o Actualizar soffware preinstalado
o Sustituir software preinstalado
e Accesos o componentes de software instalados en los servidores de
informacion.
e Software de uso emergente o temporal (previo andilisis de disponibilidad
de licencia).
e Software proporcionado por el Departamento de Sistemas a fravés de
infernet o por medios no directos (Instalaciones no asistidas)

Articulo 38.- De los Requerimientos de software

Todo usuario que requiera determinado software instalado en su computadora,
y no estd dentro el proporcionado, deberd solicitar el mismo de acuerdo a
procedimiento, a través del formulario denominado “FDSIS G-012 Formulario
ABM SW", el cual se considera como uUnico medio vdlido para que pueda ser
evaluada la solicitud. Si DAB no cuenta con dicho Software, el solicitante
mediante su Gerencia deberd justificar y realizar los trdmites ante las
autoridades de la empresa para la adquisicidén correspondiente, caso contrario
estd prohibido su instalacion.

El Departamento de Sistemas determinard, de acuerdo a las caracteristicas del
software que resguarda, si existe disponibilidad para atender la peticidén o, en
sU caso, si se cuenta con el software solicitado, respondiendo oficialmente en
cualguiera de ambos casos.

En caso que la peticidn sea atendida satisfactoriamente, el Departamento de
Sistemas actualizard y entregard la “Carta Personalizada de Uso de Software”
del usuario responsable del equipo.

Si es necesario la adquisicion de nuevo software el mismo deberd ser solicitado
mediante un informe por la Gerencia de Area a Gerencia General
especificando la cantidad y tipo de uso, de contar con la autorizaciéon y contar
con el presupuesto respectivo el Departamento de Sistemas serd el encargado
de dicho trédmite e informard al drea solicitante sobre el avance del mismo.

Articulo 39.- De las adquisiciones de software

En concordancia con los lineamientos de Gerencia General, el Departamento
de Sistemas establecerd los mecanismos de adquisicion de los sistemas
informdaticos.

Todas y cada una de las licencias deberdn estar bajo el control y resguardo del
Departamento de Sistemas, no debiendo ninguna drea realizar trdmites de
forma aislada, sin supervision y/o asesoramiento del Departamento de Sistemas.

De acuerdo con los objetivos y necesidades de la empresa, Gerencia General
y el Departamento de Sistemas, propiciardn la adquisicidon de licencias. Acorde
a necesidades dentro lo econdmicamente posible y adecuado para la
empresa.
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El Departamento de Sistemas promoverd y propiciard que la adquisicién de
software de dominio publico este bajo la normativa vigente y los canales
establecidos para la misma.

Articulo 40.- De las actualizaciones del Software

Corresponde al Departamento de Sistemas realizar cualquier actualizacién del
software de uso comun de acuerdo al plan de mantenimiento periédico, de
igual manera la actualizacién de equipo especializado de computo vy
telecomunicaciones.

Articulo 41.- De la propiedad del Software

Todos los sistemas (programas, aplicaciones, bases de datos, servicios web,
interfaces, etc.) desarrollados por consultores con o a través de los recursos de
la empresa o desarrollos propios se mantendrédn como propiedad de la
empresa respetando la propiedad inftelectual del mismo. Todos estos
programas, funciones, bases de datos, etc. manuales técnicos, manuales
funcionales, usuarios/contrasenas y toda documentacidén relacionada deberdn
estar bajo el resguardo del Departamento de Sistemas en medio digital y fisico,
debiendo cada responsable hacer entrega formal de los mismos. El
incumplimiento serd pasible a sanciones o procesos.

Toda la programdtica adquirida por la empresa sea por compra, donacién o
cesion es propiedad de DAB y mantendrd los derechos que la ley le confiere.
Las dreas que tramiten, gestionen cualquier tipo de SW deberdn hacer conocer
y entregar los medios y documentacién completa en medio digital vy fisico al
Departamento de Sistemas.

Articulo 42.- Sobre el uso de Software

El uso de software desarrollado por el Departamento de Sistemas no se
encuentra normado por la limitacién en cuanto al uso de licencias (dado que
es un desarrollo propio), las directrices en cuanto a roles y funciones dependen
de las dreas usuarias o, en su caso, de los controles o limitaciones tecnoldgicas
de instalaciones requeridas en los equipos de los usuarios (a que funcionarios
de instala).

Los paquetes y/o enlatados tienen limitaciones de cantidad de licencias de
uso, Las Gerencias serdn quienes determinen la distribucién y accesos para sus
funcionarios con la aprobacién y comunicaciéon respectiva, el Departamento
de Sistemas solo dard curso a las aprobadas formalmente.

Articulo 43.- Software que no puede ser instalado

Copias ilegales de cualquier programa

Software descargado de Internet

Software que no se haya identificado con institucional

Software adquirido para uso personal del usuario (sin fines
institfucionales).

Articulo 44.- Politica Institucional del Software

El uso de cualquier software no autorizado puede exponer a la empresa a una
responsabilidad bajo Leyes del Derecho de Autor, por lo que el Departamento
de Sistemas no autoriza la utilizacidn de este software, Asimismo, todo
empleado que sea descubierto copiando soffware de manera ilegal o que
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copie software para ddrselo a cualquier tercero fuera de DAB, serd sancionado
de acuerdo a normativa vigente.

CAPITULO VIII
RESGUARDO DE LA INFORMACION
Articulo 45.- Resguardo de la Informacién Usuarios

Es obligacién de todos los usuarios que manejen informacion critica e
importante, mantener el respaldo y resguardo correspondiente de la misma, ya
que se considera como un activo de la empresa que debe preservarse, los jefes
inmediatos deben velar y coadyuvar con el confrol y seguimiento de sus
dependientes.

Es responsabilidad del usuario, realizar el seguimiento de los correos electrénicos
gue contengan informacidn relevante e importante para la empresa.

Articulo 46.- Resguardo de la Informacién de los Sistemas

Corresponde al Departamento de Sistemas atender y brindar informacién sobre
los mecanismos de respaldo y salvaguarda de los datos y de los sistemas, que
estén bajo los procedimientos previamente establecidos.

Los datos, bases de datos, la informacion generada por el personal mediante el
uso de aplicaciones y los recursos informdticos que proporciona DAB, deben ser
resguardados por El Departamento de Sistemas, en base a sus politicas de
copias de seguridad.

CAPITULO IX
DISPOSITIVOS DE RED

Los recursos disponibles a través de la Red serdn de uso exclusivo para actividades
relacionadas con el giro y accionar de la Empresa.

Articulo 47.- Dispositivos no autorizados

Todo el hardware conectado a la red debe ser autorizado por el
Departamento de Sistemas. No pueden conectarse cualquier computadora,
servidor, hubs, switches, routers, o cualquier ofro dispositivo a la red sin la
autorizacion correspondiente.

Articulo 48.- Protocolos autorizados

Se utiliza principalmente el protocolo TCP/IP para permitir la conectividad de la
red al servicio de Internet. Se prohibe la utilizacidon, configuracién y/o
implementacién de este u otros protocolos en la red de DAB, toda necesidad
deberd ser comunicada vy solicitada al Departamento de Sistemas, para la
evaluacién de la factibilidad o no de dicha habilitacion.

Articulo 49.- Servicios de la red

La autorizacion para conectar un dispositivo a nuestra red, tal como una
computadora personal, no autoriza que el usuario pueda ofrecer cualquier
servicio en la misma. La autorizacién adicional para ofrecer servicios a la red
debe obtenerse del Departamento de Sistemas antes de que tales servicios se
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ofrezcan. Ejemplo de servicios prohibidos son los servidores FTP, servidores de e-
mail, servidores WEB, servidores de archivos, WiFi, efc.

Articulo 50.- Conexiones de computadoras (De Terceros) a la red

El Departamento de Sistemas es la Unica instancia autorizada en dar los
permisos temporales y las habilitaciones a computadoras de terceros a la red
de DAB. Esta autorizaciéon sélo es para la computadora y para ser usada para
el trabajo solicitado, dentro las politicas de la empresa y no proporcionar
ningUn otro servicio ni privilegio en la red.

Articulo 51.- Conexiones Remotas a la red

El Departamento de Sistemas es el Unico autorizado y responsable de
proporcionar el servicio de acceso remoto, asi como las normas de acceso a
los recursos informdticos disponibles.

El uso de computadoras como gateways o routers a otra red o como servidor
de acceso remoto por mdédem estd prohibido.

Articulo 52.- Conexiones VPN (Red Privada Virtual)

Denfro las actividades de mejora continua y accesos remotos se cuenta con
una Red privada virtual DAB - VPN. La misma que permite utilizar Internet para
conexiones remotas a plataformas DAB.

Esta funcionalidad podrd ser utilizada a futuro como medio alternativo de
conexién para aplicaciones particulares que no estén bajo plataformas web, la
solicitud de algun acceso particular se deberd realizar por cada Gerencia con
la justificacion respectiva mediante el “FDSIS T-014 Formulario solicitud VPN
ABM". El Departamento de Sistemas comunicara el alcance del acceso.

e El Servicio VPN es de uso exclusivo del solicitante y no es transferible a
terceros bajo ninguna circunstancia.

e El Titular de la cuenta de VPN es responsable del uso que se haga de
ésta. Por lo mismo, debe mantener bajo resguardo las claves de acceso
asignadas.

e Cuadlguier acceso o infento de acceso indebido (voluntario o
involuntario) a servicios no autorizados, a computadores de terceros u
otros, serd causa de la revocacién y sancién inmediata del servicio VPN.

e El Software cliente VPN o medio de conexidn autorizado serd facilitado
exclusivamente por el Departamento de Sistemas.

e Elacceso a una conexidon VPN serd realizado, Unica y exclusivamente, a
través de los puertos habilitados para dicho fin.

e Elservicio VPN otorga solo acceso a lared LAN de DAB

e Lostiposyaccesos VPN estdn a cargo del Departamento de Sistemas

e En caso de robo de su equipo personal debe informar inmediatamente
al Dpto. de Sistemas para el bloqueo de la cuenta VPN.

¢ Desconectarse de la VPN una vez concluida sus actividades.

e La aplicacion VPN facilitada no debe ser instalada en Cibercafés ni en
equipos de uso publico.

Por las particularidades, los funcionarios deben contar con Internet en sus
domicilios y segun sus funciones y tareas el equipo de Sistemas asignara los roles
de acceso, existen aplicaciones y/o sistemas que por sus caracteristicas y
plataformas deben ser instalados en los equipos de los funcionarios en sus
domicilios, para tal efecto se evaluara los equipos si cumplen técnicamente la
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misma y se coordinara las instalaciones en los casos que correspondan y estén
aprobados.

CAPITULO X
EQUIPOS DE COMUNICACION - TELEFONICOS
Articulo 53.- Equipos de comunicacion Central telefonica

El usuario es responsable del cuidado y buen uso de los equipos/aparatos de
comunicacién facilitados.

Las reparaciones, ampliaciones y/o el mantenimiento de estos equipos solo
pueden ser realizados o contratados por el Departfamento de Sistemas, de ofro
modo, serd responsabilidad directa del usuario.

La solicitud de autorizacién para salidas locales, celulares, LDN, y LDI deberdn
contar con la autorizaciéon de sus Gerencias o jefe inmediato superior quienes
determinardn en base a la necesidad vy justificacion con el llenando del FDSIS
G-010 Formulario Solicitud ABM. El Departamento de Sistemas ejecutard solo la
instrucciéon emitida por Gerencia General y Gerencias de acuerdo al Formulario
establecido, asignando un cdédigo de salida de entera responsabilidad y uso
adecuado de la misma.

CAPITULO XI
ADMINISTRACION Y CONTROL INFORMATICO

Articulo 54.- Administracion de Recursos Informaticos

La administraciéon de recursos informdticos de DAB, es responsabilidad del
Departamento de Sistemas. Las funciones de administracion incluyen la
administraciéon de los Servidores, Bases de Datos, supervision del trafico de la
red, la seguridad de accesos a la red vy servicios como Dominios,
ActiveDirectory, servidores WINS, servidores DHCP, firewalls, proxys y/o la
instalacion de nuevos enlaces, hardware de conectividad tales como switchs,
routers, o analizadores de protocolos; la presencia de tal soffware o hardware
no autorizado por el Departamento de Sistemas en la red es una seria violacion
de esta politica.

Excepcidén, por seguridad y confidencialidad los servidores y equipos del
Departamento de Seguridad serdn administrados y gestionados por dicho
Departamento, El Departamento de Sistema coadyuvard en dicha gestion.

El Departamento de Sistemas puede quitar de la red y confiscar sin advertencia
cualquier dispositivo que transgreda esta normativa.

Ninguna Gerencia o recinto, podrd instalar nuevos enlaces a internet, de
ningun tipo, sin el consentimiento, aprobacién y supervision previa del
Departamento de Sistemas, a fin de no alterar o interferir con dispositivos ya
instalados y/o ajenos a ella.

Serd responsabilidad del Departamento de Sistemas el orientar, coordinar vy
proponer contenidos para website de la Empresa, en el marco de la Resolucién
Ministerial Nro. 156/2018 “Manual técnico de contenidos para la evaluacion y
seguimiento de Pdaginas Web Institucionales — Acceso a la Informacion” asi
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como los requerimientos de las Gerencias, y de las necesidades e inquietudes
propias de la Empresa.

El entrenamiento y atencidén de usuarios serd responsabilidad compartida,
segun la indole de los requerimientos recibidos.

Articulo 55.- La propiedad de la informacion

Las actividades de registros de datos realizados en los sistemas, aplicaciones y
cualguier medio de procesamiento electrénico, por el usuario durante el
desarrollo de sus actividades laborales, son propiedad de DAB.

Los derechos propietarios de un programa de computacién, hojas de cdlculo,
archivos de Word, macros, Bases de Datos (Access, Excel, etc.), y su
documentacién, creados por uno o varios funcionarios en el ejercicio de sus
actividades laborales corresponden a DAB.

Los respaldos que contengan informacién de DAB y que fueron solicitados y
aprobados por el drea solicitante, deberdn estar bajo resguardo del
Departamento de Sistemas, debiendo de enfregar los mimos en el momento de
la finalizacién de la relacion laboral.

De acuerdo a normativas los roles de seguimiento y control Propietarios de los
Datos recaen en los Gerentes/jefes/responsables de cada Gerencia, recinto
y/o drea de la empresa, quienes son los responsables mdximos de la
informacién en cada una de las dependencias y velar por su resguardo.

Ningun departamento podrd incluir en el servidor de archivos, informacién que
no sea exclusivamente de la operatoria/actividades/responsabilidades de ese
sector. Cada carpeta compartida del servidor de archivos contiene niveles de
acceso y operatividad de los mismos, siendo responsabilidad de los usuarios el
tipo de operacion relacionada con cada uno de sus archivos (lecturq,
escritura, eliminacion), el Departamento de Sistemas no se responsabiliza sobre
las eliminaciones, modificaciones que puedan sufrir estos repositorios de
trabajo. La actualizacién de los accesos es responsabilidad de cada Gerente o
jefe de drea, comunicando al Departamento de Sistemas cuando existan
cambios, rotaciones y/o desvinculaciones.

Articulo 56.- Desarrollos especificos a nivel de Areas

Toda actividad desarrollada actualmente o a desarrollarse en el futuro y que
involucre el uso de Recursos Informdticos deberd informarse al Departamento
de Sistemas de forma inmediata.

Toda actividad y/o servicio que involucre el uso de Recursos Informdaticos,
independientemente del origen de los mismos, deberd estar aprobada por
Gerencia General y el Deparfamento de Sistemas.

Los Recursos Informdticos que por cualquier mecanismo y origen se incorporen
para el desarrollo de las actividades, son propiedad de la Empresa, quien
autorizard y supervisard el uso de los mismos.

Los desarrollos de Software deberdn solicitarse al Departamento de Sistemas,
quien, en funcién a una planificacién de necesidades, presupuesto evaluard la
solicitud y emitird el informe respectivo sobre la oportunidad de la misma.
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Todo requerimiento informdtico de desarrollo por practicantes, pasantes u otro
denominativo deberd ser previaomente coordinado y autorizado por el
Departamento de Sistemas velando por las politicas y disponibilidad
tecnoldgica de la Empresa.

La propiedad intelectual del Software corresponderd a la Empresa DAB en
todos los casos.

Articulo 57.- Documentacion

Toda la documentacién, como manuales, procedimientos, guias, efc.
relacionados con el desarrollo, los servicios de acceso, procedimientos de
seguridad, etc. Deberdn ser elaborados, resguardados y publicados en las
escenarios que se dispongan para los mismos.

CAPITULO XII
SEGURIDAD
Articulo 58.- De la Seguridad

El Departamento de Sistemas se reserva el derecho de deshabilitar usuarios o
decomisar dispositivos de la red sin noftificacién previa, si se descubre o se
sospecha cualquier vulnerabilidad en la seguridad.

Los usuarios son responsables de coadyuvar a mantener la seguridad de la Red
siguiendo los procedimientos de seguridad establecidos.

El presente Reglamento es solo un marco de referencia para los usuarios y en
virtud de la imposibilidad de enumerar toda prohibicidn existente, dejamos aqui
constancia de que todo aqguello gue no se encuentra expresamente permitido
se encuentra prohibido.

Todas las disposiciones incluidas en este documento son aplicables por igual en
todas las plataformas y/o medios que dispone DAB.

El uso incorrecto del equipamiento informdtico compromete directamente al
Departamento y al drea y/o responsable del lugar en que el que se encuentre
instalado, por lo que cada drea y/o ftitular serd responsable por los danos y
perjuicios técnicos y/o legales que se generen por esta causa, aun cuando se
hayan utilizado servicios de uso publico irrestricto, como Yahoo, Hotmail, u otros;
tanto en sus servicios de correo, chat y otros. La deteccidn de este uso
indebido podrd ocasionar la inhabilitacidn temporal o definitiva del sistema
para el usuario responsable, a criterio de la direccién de la Empresa, en
relacion directa con la gravedad del perjuicio ocasionado, y en el marco de
las Regulaciones Internas.

CAPITULO Xl
SANCIONES
Articulo 59.- De las Sanciones

El incumplimiento a las Normas, Disposiciones y Politicas
establecidas ocasionard la suspensidn inmediata del servicio para su posterior
evaluacién, que de acuerdo a la gravedad del hecho y el nivel de la
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transgresion serdin resueltos conforme a las facultades de Gerencia General,
Unidad de Asuntos Juridicos y Gerencia Nacional de Administracion y Finanzas

(Recursos Humanos) de la Empresa.

Al detectarse un incumplimiento y el grado de la misma, se aplicardn los
siguientes criterios y sanciones:

La primera vez que el usuario haya incumplido una de las Politicas y al
misma sea de cardcter leve, el Departamento de Sistemas notificard por
escrito de la falta a la Gerencia de la cual depende el usuario.

De presentarse un segundo incumplimiento, el Departamento de Sistemas
notificara por escrito al Gerente de Area o jefe inmediato superior
correspondiente, informdndole el tipo y contenido de la falta, suspendiendo
el servicio temporalmente al usuario responsable hasta que el Gerente de
Area apruebe por escrito la restauracién del servicio.

En caso de presentarse un tercer incumplimiento por parte del mismo
usuario, causard suspensidon inmediata del servicio y el caso se remitird a la
Unidad de Asuntos Juridicos y RRHH, quienes determinaran si es necesario
aplicar sanciones administrativas adicionales, El Departamento de Sistemas
se reserva el derecho de suspender el acceso a la red y al equipo de
computo, al usuario de manera inmediata, si la seguridad se ve
comprometida.

De existir una falta grave la misma serd informada a Gerencia General,
Unidad de asuntos Juridicos, Gerencia Nacional de Administracién y
Finanzas (RRHH) quienes evaluaran y tomaran las acciones y/o sanciones
que correspondan.

CAPITULO XIV
OBLIGACIONES DEL SERVIDOR PUBLICO DE DAB

Articulo 60.- De las Obligaciones del Servidor PUblico

Las siguientes normas le ayudardn a aprovechar al mdximo el uso de los

servicios informdticos de DAB.

Hacer uso adecuado de todos los servicios, aplicaciones y medios que la
empresa le brinda para el desarrollo de sus actividades y trabajos.

Evitar danar la computadora y la red de comunicacién

No interferir con la operacién de la red mediante instalaciones de cualquier
software, shareware o freeware.

Respetar fodas y cada una de las normativas establecidas.

No compartir su usuario y contrasena de acceso.

No gastar recursos limitados tales como espacios en disco o capacidad de
impresion.

No acceder a los archivos ni al trabajo de otfras personas.

Si se encuentra por accidente algin material ilegal u ofensivo, reportar
inmediatamente al Departamento de Sistemas.

Asumir la responsabilidad por sus propias acciones y por la pérdida de sus
privilegios si hay alguna infraccién en la normativa.

Ser respetuoso de los companeros de trabajo y de su trabajo.
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Haga uso adecuado de los servicios informdticos, coadyuve en el uso de los

servicios y herramientas de trabajo informdticos. Cualquier aclaracion o
comentario, hdgalo llegar al Departamento de Sistemas.

Control de Cambios

N° de | N°de Resolucién Fecha de ... .
L 2 .z .\ 2 Descripcion de los Cambio
Version de aprobacion aprobacion
1.0 Edicién inicial
Anexos
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